Usuarios

<p>El sistema de usuarios nos permite controlar el acceso a la aplicaci&oacute;n. Es un sistema muy
completo, basado en permisos de acceso configurables a dos niveles:</p> <ul> <li>Por grupos</li>
<li>Por usuario especé&iacute;fico</li> </ul> <p>Podemos por lo tanto crear un grupo (imaginemos que
sea el grupo &#39;administrativos&#39;) y dentro de ese grupo dar acceso a distintas opciones del

programa (&#39;alumnos&#39;, &#39;cursos&#39;, &#39;altas&#39;,
&#39;facturacion&#39;).&nbsp;</p> <p>Cuando damos de alta un usuario podemos asignarlo a
&#39;administrativos&#39; y autom&aacute;ticamente tendr&aacute; €eso0s accesos

asignados.&nbsp;</p> <p>Pero luego, dentro del propio usuario, podemos a&ntilde;adir accesos
personalizados que var&iacute;en la configuraci&oacute;n del grupo al que pertenecen. As&iacute;
podr&iacute;amos tener un usuario &#39;administrativo&#39; pero que en su acceso personalizado no
tuviera acceso a &#39;facturaci&oacute;n&#39;.</p> <p>Si el concepto te&nbsp;parece complicado
&iexcl;no te preocupes! Simplemente ponte en contacto con nosotros&nbsp;y expl&iacute;canos las
necesidades de cada usuario de la aplicaci&oacute;n y nosotros definiremos los permisos b&aacute;sicos
para cada uno, pudiendo luego el administrador modificarlos en cualquier momento.</p>

Los permisos

Los permisos se encuentran en el menuU Usuarios: Permisos y nos permiten establecer que partes del
programa estan accesibles para un determinado grupo de usuarios.

Hay que tener en cuenta que un mismo usuario puede perteneces a varios grupos, con lo que tendria el
conjunto de permisos de todos los grupos a los que pertenece.

La ficha de permisos tiene el siguiente aspecto:
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Grupo de usuarios

Nombre

Profesor

Permisos del grupo  Bésica Q [ u ram
Permiso Grupo Nivel
Administrativo: Caja diaria Profesor T
Administrativo: Cobros Profesor i
Administrativo: Empresas Profesor T
Administrative: Facturacion Profesor i
Administrativo: Facturas Profesor T
Administrativo: Generar remesas Profesor T
Administrativo: Recibos Profesor T

En la casilla Nombre estableceremos el nombre utilizado para este grupo de permisos.
En el ejemplo mostrado se trata de los permisos de profesor.
Luego, en la tabla inferior, iremos afadiendo Los permisos que queremos darle a este grupo.

La ficha de agregar permiso nos permitird escoger cada una de las opciones del programa y establecer un
nivel de acceso para dicha zona:

e (T)otal. Puede consultar, modificar, afiadir y borrar fichas.
e (M)odificacién. Puede consultar y modificar fichas, pero no afadir o borrar.
e (L)ectura. Sélo puede consultar las fichas, sin modificar datos, afiadir o borrar.



e (N)inguno. No puede acceder a esa informacién.
e (S)blo seleccién. Puede acceder al listado desde las lupas para seleccionar un registro, pero no
consultar las fichas.



El usuario

El menu de usuarios, en Usuarios: Usuarios, nos permite dar de alta los usuarios que pueden acceder a la
aplicacion.

Cada uno de los usuarios accede mediante su nombre de usuario y clave.

Si lo desea se pueden activar, sin coste alguno, medidas adicionales de restriccién de acceso, tales como
limitar el acceso mediante control de IPs (por ejemplo para que sélo se pueda acceder a la aplicacién
desde ordenadores conectados en el centro) o por doble verificacién (mediante confirmacién por email del

acceso).
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Los datos a cubrir son:

Usuario. Nombre del usuario. Cada usuario debe tener un nombre Unico en el sistema, que sera el
que utilice para acceder. El nombre no debe espacios. Obligatorio.

Email. Email de contacto por si se le deben enviar notificaciones del sistema. Obligatorio.

Admin. Si marcamos esta casilla el usuario sera administrador global (superusuario). Tendra acceso
a todo el sistema, incluyendo la posibilidad de dar de alta y modificar otros usuarios. NO se aplicara
ningun grupo de permisos. Si alguien es administrador accede al sistema completo.

Activo. Si desmarcamos esta casilla el usuario no tendrd acceso al sistema (aunque sea
administrador). Esta opcién se usa sobre todo cuando un usuario va a estar una temporada de baja
pero no queremos borrarlo porque volvera en un futuro. Asi se conserva toda la configuracién pero,
simplemente, no puede entrar en el sistema. Cuando vuelva se marca de nuevo esta casilla y
volverd a estar operativo.

Grupos de permisos. Se pueden afadir uno o varios grupos de permisos (véase la
seccién permisos) para darle acceso a zonas concretas ya definidas del programa.

Asignado a. Si el usuario es un profesor, un alumno, un tutor o una empresa al que queremos dar
acceso al sistema podemos escoger en esta casilla con cual se corresponde. De este modo entran
en juego otras limitaciones de acceso. Por ejemplo si asignamos la ficha de usuario a un profesor y
le damos permiso de acceso a los alumnos el usuario sélo tendrd acceso a los alumnos que se
correspondan con sus clases. Del mismo modo, como puede verse, podriamos dar acceso al
programa a los alumnos para que entrasen en sus fichas personales (por si quieren cambiar
directamente sus datos) o incluso que pudieran revisar sus recibos/facturas. De cualquier modo
para el uso de estas opciones os recomendamos que 0s pongadis antes en contacto con nosotros
para asegurarnos de que un usuario no tiene acceso a mas cosas de las que deberia.
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e Permisos del usuario. Como ya dijimos en la seccién anterior lo ideal es crear Grupos de Permisos y
asignarselos a los usuarios, de forma que no tengamos que estar definiendo usuario por usuario los
mismo permisos. Pero si un usuario concreto tiene acceso a algo que no figura en los grupos de
permisos (o se le deniega una zona que si que tiene en los cursos) podemos especificarlo aqui. Los
permisos de usuario tienen prioridad sobre los permisos de grupo.

e Clave de acceso. La clave de acceso no se ve en la ficha porque se guarda cifrada en el sistema. Ni
siquiera los programadores de la aplicacién pueden ver dicha clave. En caso de que un usuario la
pierda lo que se puede hacer es cambiar la clave existente por otra, pero nunca se puede recuperar
la clave antigua ya que el cifrado es en un Unico sentido. La clave tiene en cuenta mayusculas y
mindsculas.



Casos practicos

Consignamos a continuacién algunos de los casos practicos mas habituales referidos a los usuarios y los
permisos especificados.

Profesores como usuarios

Vamos a definir como ejemplo practico un tipo de usuario que sea profesores.
Tenemos tres profesores en la academia y a todos ellos les vamos a dar el mismo tipo de accesos:

e Podran acceder a su propia ficha para consultar sus horarios y modificar sus datos basicos.

e Queremos que puedan acceder a las fichas de sus alumnos, pero sélo de aquellos a los que dan
clase. Y en ningln caso podrdn ver datos de contacto como el email, direccién y teléfono. Sélo
consultardn datos lectivos (tutores, estudios, etc).

e Queremos que puedan acceder a las fichas de los cursos en los que imparten alguna clase para
poder poner las faltas de asistencia.

PASO 1: Crear el grupo de permisos 'Profesores'

Para definir los permisos del grupo profesor:

e Nos vamos a Usuarios > Permisos.
Pulsamos el botén Nuevo.
Ponemos como nombre de grupo: 'Profesores’
e En permisos vamos afadiendo:
o Escolar: Alumnos. Permiso de (L)ectura.
o Escolar: Cursos. Permiso de (L)ectura.
o Escolar: Horarios. Permiso de (L)ectura.
o Escolar: Faltas. Permiso (T)otal.
o Escolar: Profesores. Permiso (M)odificar.
Pulsamos aceptar.

Con esto hemos creado un grupo con accesos de lectura a varias partes del sistema (sélo consulta) y
acceso total a las faltas (afiadir, modificar y borrar). También hemos dado opcién de poder modificar los
datos en la ficha de profesor.

PASO 2: Dar de alta a los profesores

1. Nos vamos a Escolar: Profesores.

2. Nos aseguramos de que el profesor tiene un email asignado.

3. Le damos, en la zona superior, al botén 'Asignar usuario'. El programa de forma automatica creara
un usuario con su email como login y nos llevara a su ficha.

4. Escribimos la clave inicial del profesor (luego la podrd cambiar él)

5. Le damos aceptar.

iYa estd! El profesor ya puede iniciar sesién en el sistema usando su email y clave, y sélo podrd acceder a
su ficha de profesor y a los alumnos/cursos que tengan relacién con él, siempre limitado a los permisos
que hemos dado de alta.

Alumnos como usuarios

Vamos a definir el grupo de permisos que permitiria a los alumnos entrar en la aplicacién para cambiar sus
datos basicos (direcciones, teléfonos, etc) y consultar horarios, faltas o recibos sin modificarlos.

PASO 1: Crear el grupo de permisos 'Alumno’




Para definir los permisos del grupo profesor:

e Nos vamos a Usuarios: Permisos.
e Pulsamos el botén Nuevo.
e Ponemos como nombre de grupo: 'Alumnos’
En permisos vamos afadiendo:

o Escolar: Alumnos. Permiso de (M)odificar.
o Escolar: Cursos. Permiso de (L)ectura.
(
l.

o Escolar: Horarios. Permiso de (L)ectura.
o Escolar: Faltas. Permiso (L)ota
Pulsamos aceptar.

Con esto hemos creado un grupo con accesos de lectura a varias partes del sistema (sélo consulta) y
acceso de modificacién a la ficha de alumno.

PASO 2: Dar de alta a los alumnos

1. Nos vamos a Escolar: Alumnos.

2. Nos aseguramos de que el alumno tiene un email asignado.

3. Le damos, en la zona superior, al botén 'Asignar usuario'. El programa de forma automatica creara
un usuario con su email como login, y nos llevara a su ficha.

4. Escribimos la clave inicial del alumno (luego la podrd cambiar él)

5. Le damos aceptar.

iYa estd! El alumno ya puede iniciar sesién en el sistema usando su email y clave, y sélo podrd acceder a
los puntos que hemos especificado en el primer paso.

Usuarios de grupos personalizados

Si queremos asignar grupos de permisos especificos lo que debemos hacer es:

¢ Ira Usuarios: Usuarios.
e Abrir la ficha del usuario al que queramos especificarle los grupos de permisos.
e En el campo 'Grupos de permisos' afiadirle los grupos que queramos asignarle.
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Ficha de usuario Permisos del usuario S s

Usuario Email Permiso Usuario Nivel

demo demo@argosgalaica.com Sin datos que mostrar

Administrader Activo

No ~ Si v /
Grunos de nermisos X

= Central | | x profesor

Centros a los que tiene acceso

Configuracién personalizada

[] Clave enviada

Alumno Tutor

Profesor



Como puede verse podemos asignar varios grupos a un mismo usuario.
De esta manera podriamos tener los grupos:

e Profesor: con acceso total a alumnos, cursos y altas
e Central: con acceso total a recibos, facturas y remesa bancaria.

Si le asignamos a alguien los dos grupos tendrd acceso a: alumnos, cursos, altas, recibos, facturas vy
remesa bancaria.

Podemos crear tantos grupos de permisos como queramos y combinarlos entre si.
Ojo: Si asignamos un mismo permiso con distintos niveles de acceso en dos grupos distintos al mismo
usuario se le concederd el permiso mas restrictivo de ambos grupos.

Recuperar contraseia

El sistema guarda las claves cifradas por lo que nadie puede verlas de ninguna manera.

Si un alumno ha perdido su clave puede restaurarla simplemente pulsando en el enlace de la pantalla de
acceso habilitado para tal fin: ¢Has olvidado tu clave/contrasena?

Usuario: Clave:
b+ o

| ¢Has olvidado tu clave/contrasena? |‘

7@, "\'90sGalaica
ﬁ Desarrollos Informaticos

Responsable del Argos Galaica (Mas info)
tratamiento de datos
Encargado del Argos Galaica SL (Mas info)
tratamiento de datos
Finalidades Gestionar aspectos administrativos y lectivos de los clientes,
empresas y personal registrado (Mas info)
Legitimacidn Consentimiento del interesado. De no querer facilitarnos dicha

informacién no seria posible gestionar los servicios solicitados. (Mas
nfo)

Destinatarios No se encuentra prevista la cesion a terceros salvo en aquellos casos
establecidos por la legislacian vigente. (Mas info)
Derechos Acceder, rectificar y suprimir los datos, asi como otros derechos,

como se explica en la informacion adicional. (Més info)

Informaci6n adicional | 3 jnformacién completa se puede consultar en nuestro enlace de
privacidad. (Més info)

Si pulsamos en ese enlace se nos abrird una pantalla donde se nos preguntard nuestro email de usuario/a
registrado.



Restaurar contrasena de usuario

Introduce tu direccion de email y te enviaremos un correo con un enlace para resetear tu
contrasena.

Email:

Lo introducimos y al pulsar Confirmar el sistema nos enviard un email automéatico con un enlace que
reseteard nuestra clave por una nueva generada al azar que posteriormente podremos cambiar en nuesto
panel de usuario.

Cambiar contrasena desde administracion

Los administradores del sistema no pueden ver las contrasefas de los usuarios pero si pueden
restaurarlas introduciendo nuevas contrasefas para un acceso temporal.

Para cambiar la contrasefa de un usuario:

e Nos vamos a Usuarios: Usuarios en caso de que sean usuarios del equipo de la academia.
e Nos vamos a Usuarios: Usuarios externos en caso de que sean usuarios alumnos o tutores.

Una vez en el listado buscamos el email o nombre de usuario del que queremos cambiar la clave y damos
doble click para abrir su ficha.

En la ficha de usuario, en la zona superior derecha, pulsamos el botén 'Cambiar clave'.



A Acceder como buendia & Cambiar Clave X Cancelar | <4 Aceptary afiadir [EEEAEEI=EN

Datos basicos Accesos al sistema
ArgosGalaica i
ﬁ’ e Ficha de usuario Permisos del usuario ‘ | & - S0
Usuario Email Permiso Usuario Nivel
buendia d Sin datos que mostrar
{05 BT Administrador Activo
@ Escolar No v Si v

& Eventos Grunos de permisos

€ Administrativo

& campus online Configuracién personalizada
£ Mantenimiento
[Jclave enviada

P Automatismos
Alumno Tutor

X Mensajeria 1 Q Aureliano Buendia —4 Q -
# Inscripciones
&4 Infor
% Cancelar | 4 Aceptary afiadir [RVSELELEN
Il Bonos
Usuarios

@ Cerrar sesion

O Permisos argos

Se nos abrird una ventana donde nos pedira la nueva clave que queremos asignar (debemos introducirla
dos veces para asegurarnos de que es correcta). Si marcamos la casilla 'Enviar datos de acceso por email'
se enviara un email al usuario con la nueva clave para su acceso.

Cambiar clave de usuario

Mueva clave Repita la clave

Enviar datos de acceso por email

Cancelar Cambiar clave




